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Ha ocHoBy wiaHa 8. 3akoHa o uadopmauroHoj 6e36eaH0CTH (,,CITyKOCHH IMaCHUK PC”,
6poj 6/16), unana 2. Vpen6e o Grxem canpxajy [TpauiHuka o G6e36eHOCTH MH(POPMALIMOHO -
KOMYHHKALMOHMX CHCTeMa Off TOCeGHOr 3Hauaja, HauuMHy MpoBepe HHPOPMALMOHO -
KOMYHHMKALIIOHMX CHCTeMa Of TMoceOHOr 3Hayaja U caipxajy u3BeliTaja 0 [MPOBEpHU
MHAOPMALIMOHO - KOMYHHMKALMOHOT CHCTeMa 0]l MoceOHOr 3Havaja (,,Cnyx6enu riaacHuk PC,
6poj 94/16) u unana 7. 3akoHa o m3bernuuama (,,CiyXOeHH TJacCHHK PC”, 6poj 18/92,
,Ciyx6enan muct CPJ”, 6poj 42/02 — CYC u ,.Ciyx6enn rinacauk PC”, 6poj 30/10) B. 1.
Komecapa, nana 28. ¢peGpyapa 2017. ronune, 10HOCH

HHTEPHH AKT

IMPABUJIHUK
o0 6e36eqHoCTH HH(POPMALIMOHO - KOMYHHKAIIHOHOT CHCTEMA
Komecapujata 3a n3Gerjmie n Murpauuje

I. YBoaHe oapeade
Ynan 1.

OBUM mpaBUIHMKOM O O6e30eqHOCTH MH(OPMALMOHO — KOMYHHKAIMOHOT CUCTCMa
Komecapwujara 3a u3beriuue u Murpauuje (y 1abem TEKCTY: TIpaBWJIHHK), Y CKIaly ¢a 3aKOHOM
o uHdopMairoHoj Ge3beaHOCTH U YpeaGoM o Ommmkem caapxajy [lpaBuiHuka o 6e36enHOCTH
MHPOPMALMOHO - KOMYHHMKALMOHHMX CHCTEMa Of noceOHOr 3Hauaja, HAYMH TMpPOBEpe
MHPOPMAIMOHO - KOMYHMKAIMOHUX CHUCTEMA OA noceGHOT 3HAyaja M calpikaj M3BEIITaja O
npoeepy MHGOPMALMOHO - KOMYHMKALMOHOT CHCTEMa O] noce6Hor 3Hauaja (,Ciy:xOeHu
riacauk PC¥, Gpoj 94/16), yrephyjy ce Mepe 3amTuTe, NPUHLMIM, HAYMH ¥ MPOLEAYpE
OCTH3aa W OJpiKaBama aJeKBATHOT HMBOA 0€30eJHOCTH CHCTEMa, Kao M opnamhema u
0ArOBOPHOCTH y Be3H ca Ge3beaHowhy 1 pecypcuma KT cucrema Komecapujara 3a usbermnuue
1 Murpaumje (y sabem texcty: UKT cuctem).

Ynau 2.

Mepe mnpomucaHe OBUM IIPaBUIIHUKOM CE€ OJHOCE Ha CBE OpraHU3aLMOHE jEAUHHLE
Komecapujata 3a usbernuue 1 murpanyje (y Aa/beM TEKCTY: KomecapujaT), Ha CBE 3aIOCJICHE -
KOpMCHHKE MHpOPMATHYKUX pecypca, kao M Ha Tpeha nuua Koja KOPHCTE nHpopMaLOHEe

pecypce Komecapujara.
HenomroBame Ofpeady OBOT INpABUIHMKA MOBJAYM JHCLMILUIAHCKY OJITOBOPHOCT

3aMoCIIeHOr-KOPUCHUKA HHPOpMAaTHUIKUX pecypea Komecapujara.



3a mpaheme MpUMEHE OBOT MpaBUIIHMKA oGase3yje ce Pykosoamnmal rpyne 3a
MH(pOPMATHUKE MOCTOBE.

Ynan 3.
[TojeauHu TEPMUHU Y CMUCITY OBOT IIpaBUIHHUKA nMajy cieache 3HaYCHE!

1) uHpOPMAYUOHO-KOMYHUKAYUOHU CUCTHEM (UKT cuctem) je TEXHOJIOIIKO-OpraH13aloHa
LeJIMHA Koja o0yxBaTa:

(1) enexTpOHCKe KOMYHUKALMOHE MPEXKE y CMHUCIY 3aKOHA xoju ypehyje eneKTpoHCKe
KOMYHHUKaLHjE;

(2) ypebaje nmu rpyne melycobHO moBe3aHuX ypehaja, TaKBKX Jia C€ y OKBUPY ypehaja,
OHOCHO y OKBMpY OapeM jeqHOT M3 Ipyne ypehaja, BpiIM ayTomarcka obpajga mojaTaka
xopuurherseM pauyHapcKor nporpama;

(3) mojatke Koju ce noxpamyjy, 06pabyjy, TpEeTpaXxyjy Wi MPeHoce noMohy cpejcraBa
u3 noarad. (1) u (2) oBe Tauke, a y CBpXY HBUXOBOr paa, ynoTpe6e, 3alITUTe WK OfPKaBak:3;

(4) opraHu3aLMOHY CTPYKTYPY MyTEM koje ce ynpassba KT cucteMoM;

2) ungopmayuora Ge30e0nocm TMPEACTaBba CKyN Mepa Kxoje omoryhagajy Aa mozjauu Kojuma ce
pykyje myrem HUKT cucrema 6yny sawrtuheHd OX peopnamheHOr MPUCTYNa, Kao W jAa €€
32 THTH UHTErPUTET, PACTIONIOKUBOCT, ayTEHTUIHOCT 1 HETIOPELMBOCT TUX M0/laTaka, 1a Ou Taj
cucteM (PYHKIMOHUCAO KakKo je mpeapuheHo, Kaza je mpempubeHO U MOI KOHTPOJIOM

opamheHux auLa;
3) majrocm j€ CBOJCTBO KOj€ 3HauM Ja MojaTaK Huje JOCTynaH peopyamheHUM JTULIUMA;

4) unmezpumem 3HaUN OUyBAHOCT M3BOPHOT cajipaja 1 KOMIUIETHOCTH T0JIaTKa;

5) pacnonodcusocm je CBOjCTBO KOj€ 3Ha4M Jia je mojaTak JOCTyMHaH yrnoTpe6./bKB Ha 3aXTEB
opnamhennx TuIa OHJA Kana UM je moTpedaH;

6) aymenmu4Hocm je CBOjCTBO Koje 3HauM fia je Moryhe MpoBEPUTH U NOTBPAHTH Ja je mojaTak
CTBOPHO WJIH MOCJIA0 OHaj 3a KOra j€ JIeKJIapucato 1a je Ty pajmy U3BPIIHO;

7) nHenopeyusocm NpEICTaB/ba crocoGHOCT J0Ka3MBama JIa ce A0roauia ozpeljeHa pajrba WK
Jia je HacTynuo oApeheHu norabaj, Tako 1a ra HaKHaJHO nuje moryhe nopehu;

8) pusux 3HauN moryhHoCT Hapyllasarba uHbopmaLoHe 6e36eIHOCTH, OJHOCHO MoryhHocT
HapylaBamba TajHOCTH, WHTErpUTETa, pacIONOKMBOCTH, ayTeHTHYHOCTH W HEMNOPEeLUBOCTH
nojaTaKa Wiy HapyllaBama UCIIPaBHOT (yHKLIHUOHKMCAbA HKT cucrema;

9) ynpas/are pusuKoM je CucTeMaThtaH CKyIN Mepa KojH yKJby4yje MIaHnpare, OpraHU30BaHE
M ycMepaBame aKTMBHOCTH KaKo 61 ce 00e30eXMI0 Ja PU3HLUM OCTaHy y MpOMHUCAHHM H
NpUXBaT/bUBUM OKBHUPHMA;

10) umyudenm je yHyTpauirba uii CToJLHA oxonuoct uiu porahaj KojuM ce yrpoxasa WK
Hapyuwasa nH(opManona 0e30e1HOCT;

11) mepe sawmume HKT cucmema ¢y TeXHHWYKE M OpraHM3alMOHE MEpe 3a yrpaBbambe
6e36ennocunm pusuimma MKT cucrema;

12) majnu nooamax je nojaTax KOj¥ je, y CKiajly ca Nponnucuma o TajHOCTH MojaTaka, oapehen
U o3HaueH oJpeheHUM CTENEHOM TajHOCTH;

13) UKT cucmem 3a pao ca majHum nooayumd je MIKT cucteM Koju je y CKIady ca 3aKOHOM

oapeleH 3a paji ca TajHUM MOAALUMA;



14) xomnpomumyjyhe erexmpomaznemHo  3paderse (KEM3) T1peacTaBjba HEHaMepHE
eJIEKTPOMAarHeTHe eMHCHje PUIIMKOM NpeHoca, 00pajie Wi 1yBarba nojaraka, YUjUM TIPHjEMOM
1 QHATI30M CE MOKE OTKPUTH CaJipiKaj THX MojiaraKa;

15) xpunmobesbeonocm j& KOMIIOHEHTa uHpopMalmone Ge306eHOCTH  KOja obyxBaTa
KpHIITO3AIUTUTY, YIPaB/bAbE KpHnTOMaTeijaIII/IMa u pa'XBOj METOJIa KPUNTO3AIUTHUTC,

16) kpunmosawmuma je IPUMEHa METO/IA, Mepa 1 MOCTynaKa pajiu TpaHcdopmMucama nojaraxa
y 06K KOjH UX 32 oJpeheHo Bpeme uim TpajHO YMHH HEJOCTYITHUM HeoBJamheHUM JTULUMA,
17) kpunmozpaghcku npouseo0 je copTBep Ui ypehaj myTeM Kora ce BpIIM KPUNTO3AIITHTA;

18) xpummomamepujaru cy KpunTorpaCKu NpOU3BOAM, MOJalM, TEXHUYKA JIOKyMeHTaLyja
kpunrTorpagckux nNpousBoa, Kao u oxrosapajyhu kpuntorpacku

KJbY4€BH,

19) 6esbednocna 30ma je TPOCTOpP HIIH mpocTopuja y Ko0joj ce, y ckiaiay ca MmponucuMa o
TajHOCTM MoziaTaKa, o6pabyjy u 1yBajy TajHU MOAALM;

20) ungpopmayuora 0obpa obyxBarajy MOJATKE y AaToTEKaMa 1 Gazama mojaraka, porpaMcKu
KO, KOH(QMrypalyjy Xap[ABEPCKUX KOMIIOHEHATa, TEXHHYKY M KOPUCHHHUKY JOKyMEHTaLH]y,
YHyTpalllke OILITEe NPABUIHAKE, MPOLEAYPe U CIIMHHO;

21) VPN (Virtual Private Network)-je ,JIpuBaTHa* KOMYHHKalMOHa Mpexa xoja omoryhasa
KOPHCHMIMMA Ha Pa3fiBOJEHHM JoKauujama Ja MpeKo jaBHE MpeXKe jeJHOCTaBHO 0JipXkaBajy
3amTrheHy KOMyHUKalU]y;

22) MAC anpeca (Media Access Control Address) je jemuHcTBeH 6poj, KOjUM ce BpIIA
uneHTudukanyja ypehaja Ha MpEKH,

23) Backup je pe3epBHa KOMHUja NMojiaTaka;

24) Download je Tpancdep mojaraka ca UEHTpalHor pauyHapa win web Npe3eHTaLyje Ha
JIOKAJIHU padyHap,

25) UPS (Uninterruptible power supply) je ypebaj 3a HEMpeKHJHO HaMNajambe EICKTPUTHOM
€HEpPTHUjoM;

26) Freeware je Gecruiatad copTBep;

27) Opensource COQTBEp OTBOPCHOT KOAR;
28) Firewall je ,,3aIITUTHN 3MA" OIHOCHO CHCTEM NPEKO Kora ce BpIIM HAJ30p ¥ KOHTPOJIMILE

npoTok uH(OpMarja M3Mehy JoxkanHe Mpexe H uHTepHeTa y LBy OHeMoryhapamwa

3JI0HAMECPHUX aKTUBHOCTH,
29) USB wu duiemr MeMOpHja je CIOJBIIU MeI¥jyM 3a CKJIaJMIITEHE NoJaTaKa;
30) CD-ROM (Compact disk - read only memory) ce KOPHUCTH Kao MEIMjyM 33 CHHUMAame

H0JaTaKa;
31) DVD je onTiyKM AUCK BUCOKOT KanaiuTeTa KOjH C& KOPHCTH Kao MeMjyM 32 CKIIaUIITERHE

Mo1aTaKa;

II. Mepe 3amuTuTe

Ynas 4.

Mepama 3amrtute UKT cucrema ce o6e3beljyje TpeBeHIMja O] HACTaHKA WUHIMICHATA,

OJJHOCHO TIpEBEHLMja U MUHAMM3aLMja 10TeTe OA WHIUACHATA KOju YrpojKaBajy BpIICH:E

HaJUIEKHOCTH U 00aBJbarbe AEaTHOCTH, 8 roceGHO y OKBHPY NpYKarma ycayra ApyruM JTHLHMA.



1. Opeanuzayuona cmpyKmypa, ca ymepheHum Rnoc1o6uma u 002080pHOCINUMA
3anocieHux, Kojom ce ocmeapyje ynpasnbaree ungopmayuonom besbeonouthy y oKeupy

Komecapujama.

Ynan 5.

Ceaxu 3anocienu-kopucnuk pecypca MKT cucrema je oarosopaH 3a 0e30emHOCT
pecypca UKT cuctema Koje KOPUCTH paiu 06aBJbaiba MOCJI0Ba U3 CBOj€ HAJICKHOCTH.

3a KOHTPOLYy M Haj30p HaJ 00aBibareM I0C/IOBa 3allOCICHUX-KOPUCHHKA, y LUBY
samrrure U 6e36eanocty UKT cucrema, kao u 3a 0GaBbambe MocjioBa U3 obactu 6e36eIHOCTH
uenokynsor KT cucrema Komecapujara HajnexHa je I'pyna 3a uHdopmaruuke Hociose (y

nameM Tekery: [pyna 3a MIT) y ckiajy ca cuCTeMaTusalidjoM pajHux mecta y Komecapujaty
6p. 110-2/6, ox 12. anpwia 2012. rofuHe.

Yad 6.

[Tox nocioBuMa U3 06aacTu 6e30eAHOCTH ytBphyjy ce:

e [OCIOBH 3alITHTE MH(POPMALMOHHX J06apa, OAHOCHO CPEACTaBa MMMOBHUHE 32 HaJ30p
HaJl IOCJIOBHUM MpOLIECHMa OJ1 3Ha4aja 3a nHpopMalnoHy 6e36eHOCT

e MOCJOBH yIpaBJbaibe PU3ULMMA Y 0071aCTH uH@OpMaLOHE Ge30€AHOCTH, K20 H MOCIOBU
npeaBulenu npoueaypama y 001acTH nHpopmawroHe 6e36eAHOCTH

e 10CJIOBU OHeMoryhasama, OJIHOCHO ClipevaBama HeopnamheHe UM HEHaMEpPHE U3MEHE,
owrehema wim 3moynorpebe cpelcraBa, OJHOCHO undopmanmonux no6apa KT
cucrema KomecapujaTa, ka0 ¥ TNPUCTYI, H3MCHE WM kopumiheme cpencrasa 6e3
opnamhera 1 6e3 EBUACHLjE O TOME

+ mpaheme aKTUBHOCTH, peBM3Mje M HAj30pa y OKBUPY ynpaB/baiba HH(pOpMaLIMOHOM
6e36eqHohy

e obaBellTaBame HAAJCKHUX OpraHa O HUHIMIACHTUMA Y UKT cucremy, y ckiamy ca

IPONUCHMA.

V cny4ajy MHUMIEHTa, PYKOBOAMIALL I'pyne 3a WII obasemrasa Komecapa, koju y
ckmaly ca mnponucuva o0apeluTaBa HaJUIeKHE oprase y UHBY pelnaBama HacTajor

0e30eJ0HOCHOT MHIIMACHTA.
2. Besbednocm pada Ha 04bUHY U ynompeda Mmobunnux ypelaja

Unau 7.

Paj Ha Jas/bUHY U ynoTpeda MOOHIHUX ypehaja y UKT cucremy Huje omoryheH.
3a10C/ICHOM-KOPUCHUKY, —3a0pameHa je camocranHa MHCTanalja codTBepa U
HojelaBame MOOWIHOT ypehaja, kao u naBarse ypehaja apyrum HeosnamheHuM JIULPMA (na

yCIyTy, CEpBUCHPAH:E U CI1.)

Ipyna 3a WII, CcBaKOJAHEBHO KOHTPONHMIIC NPHCTYIl pecypcuma HKT cucrema u
npoBepaBa Ja Jd MMa MNPUCTYNa Ca HEMO3HATHX ypehaja (ca nenossatux MAC ajpeca).
YKONMKO Ce YCTAHOBM HeOBJAmheH MPUCTYI O TOME Ce MyTeM E/IEKTPOHCKE folmTe oaMax, a



HajKacHMje cyTpajaH obapeiTaBa HauenHuk Ynpase, a Ta MAC anpeca ce yHocH y «block™
mucTy codTBEpa KOjU ce KOPHCTHU 33 KOHTPOJTY MPUCTYTIA.

ITpuctyn pecypcuma UKT crctema, ca npuBaTHor ypehaja, Hije JO3BOJbCH.

I'pyna 3a UI1, je ayxua na npe npexaje ypehaja opnamheHoM cepBrCy, YKOTHKO KBap
HHje TakBe BpCTe Ja TO oHeMoryhapa, ypamu backup mopataka xoju ce Hanase y MOOWIHOM
ypebajy, a notom ux obpwuiue u3 ypehaja, u 10 MOBPaTKy U3 CEPBUCA NOHOBO BpaTH MOJATKE y
MoGwiHH ypehaj.

3. Obesbeliusamwe oa nuya xoja xkopucme HKT cucmem 00HOCHO ynpasnajy UKT
cucmemom 6yoy ocnocobsena 3a nocao Koju paoe u pazymejy cé0jy 002060pHOCI

Ynan 8.

UKT cucTeMOM YIpaBibajy 3alloClieHd y CKIafy ca BaxehoM CHCTEMATH3aLUjOM PaJHuX
MecTa.

I'pyna 3a UIT nysxHa je ma cBakor HOBO32MOC/IEHOr-KOPUCHUKA UKT pecypca ymno3Ha ca
oaropopHocTuMa 1 mpasuuma kopuuihewa HMKT pecypca Komecapujara, Ja ra ymosHa ca
npasuiuMa kopumhewa pecypca MKT cucrema, kao W 1a BOIH eBHJICHLM]y O H3jaBaMa
HOBO3aII0C/ICHUX — KOPHCHHUKA Jia Cy YIIO3HATH Ca NpaBuiiMMa xopunthewa UKT pecypca.

Caaxko xopuinherwe UKT pecypca Komecapujata oa CTpaHe 3a0C/ICHOr-KOPUCHHKA, BaH
noJebeHnx opnamheme, MNOMIEKE JUCLHIUIMHCKO] OArOBOPHOCTH  3aroCjeHor KojoM ce
febHHMIIE 0OArOBOPHOCT 3a HeoBlamheHo Kopulherme HMOBHHE.

4. 3awmuma 00 puzuka Koju Hacmajy npu RPOMEHAMA HOCI06A UNU MpeCMAHKd
PAOHOZ AHZAHCOBAA TUYA 3ANOCTIEHUX KOO onepamopa HKT cucmema

Ynax 9.

Y ciydajy HpoMeHe [OC/oBa, OHOCHO HAIEKHOCTH KOPHCHHUKA-3aI0CIICHOT, ['pyna 3a
WIT he usBpmuTH IPOMEHy TPUBHIErHja Koje jeé KOPHUCHMK-3aMOC/ICHN MMao y CKialy ca
OIMCOM paJHUX 32]aTaKa, a Ha OCHOBY 3aXT€Ba IIPETIIOCTAB/EEHOT PYKOBOAMOLA.

Y ciyuajy TpecTaHKa paJHOT aHraKoBaba KOPHCHUKA-3AMOCICHOT, KOPHCHHIKH HaJor
ce yKu/Ja.

0] l'IpCCTaHKy pa}mor 0JHOCa WM paaHOor aHraxopama, Kao U NMPOMEHH pagHor MeCTa,
HaueTHUK 0/1e/beHba 3a OIILITE U KaJPOBCKE MOCTIOBE IyXKaH je Ja o6asectu ['pymy 3a M1, panu
yKHJIamba, OHOCHO H3MEHY NPUCTYIHHIX PMBHJIETHja TOT 3aM0CICHOr-KOPUCHHKA.

Kopucuuk UKT pecypca, HAKOH TMPeCTaHKa paJHOr aHraioBara y YrmpaBu, HE CMe Jia
OTKpHBA MOJIaTKE KOjU CY OAL 3Hauaja 3a HHGOPMaIMOHy 6e30e1HOCT HKT cucrema.

5. Hoenmuguxoearse UHPHOPMAUUOHUX dobapa u oopehusarse 002060pHOCMU 34
FUXO0BY 3auimumy

Ynan 10.

Undopmanuona 1o6pa Komecapujata Ccy CBH PeCypen KOju CajfpXKe M[OCIOBHE
uHdopmaumje Komecapujara, 0AHOCHO, MyTeM KOjUX ce BpIIM M3paja, 00paja, 1yBame, MpeHoc,



Gpucame UM yHMINTaBame MOJaTaKa y UKT cucteMy, yKbydyjyhu cBe €JICKTPOHCKE 3aIUCC,
pauyHapcKy Onpemy, MOOUIIHE ypebhaje, 6ase nozjaraka, NoCjiIOBHE aruMKaluje, KOHQUrypauujy
XapABEPCKMX KOMIIOHEHATa, TEXHUYKY U KOPUCHUUKY JOKyMEHTalHjy, YHYTpalllihe NPpaBUIHIKE
koju ce ogHoce Ha KT cucrem u CIL).
EpuieHuijy 0 nudopMaumonuM joGpuva Boam I'pyma sa HIL 'y ManvpHOj WK
eJIEKTPOHCKOj OpMHU.
[Ipeamer 3aIUTHUTE CY:
+ xapasepcke U cOpTBEPCKE KOMIIOHEHTE UKT cucrema
« mojauy Koju ce o6palyjy wiu uyBajy Ha KOMIIOHEHTaMa HKT cucrema
¢  KOPMCHMYKH HAJIO3H ¥ APYTH MO/ O KOPUCHUIIMA uHdopmatnukux pecypca UKT
cucTeMa.

6.Knacugpuxosarwe nodamaxa maxo da HUBO MUX06e 3auimume 00206apa 3HAYA]Y
nodamaxa y CKIady Ca HQuenoMm YNpaenarsd PUSUKOM U3 3axona o uHMOpMAUUOHO]
be3zbeonocmu
Ynau 11.

ITopaun koju ce Hanasze y KT cucremy npe/cTaBibajy TajHy, aKo €y Tako JepuHICaHU

oapeabama noceGHIM NpOMUCUMa I
[ojaiy Koju ce 03Hauye Kao TajHH, Mopajy Ourtu 3amTuheHH y cKkiany ca oapenbama

Vpeabe O moceOHMM —Mepama  3allTHTe TajHMx TojaTaka |y MHGQOpMAIMOHO -
TeleKOMYHUKALMOHUM CHCTEMUMA (,.Cryx6enu rnacuuk PC*, opoj 53/11).
Jlerasban onuc UHMOpPMALHja, HOCAUMMa uHdOpMalja 1 JOCTYITHOCTH NO/laTaKa Hajasu

ce y UndopmaTopy o pany KomecapujaTta.
7. 3aumuma HOCa4ad NoOamaxda

Ynan 12.

I'pyna 3a UII he ycrocTaBuTH opraHu3alyjy IpUCTyna W paja ca rnojauuma, 1oceOHo
oHHMMa Koju Oyay O3HAaueHU CTENEHOM CcITy’K0EHOCTH WM TajHOCTH y CKIamy ca 3aKOHOM O

Taj HOCTHM IojJaraka, Tako Ja.

« mojaud M JAOKyMeHTH (MOCeGHO OHM €2 O3HAKOM TajHOCTH) MOry Ja € CHHUMC
(apXuBHpajy, 3allHllly) Ha CepBEpY Ha KOME ce cunMajy nojau, y gonuepy Has KOjUM he
[paBo MpPUCTYIa MMaTH CaMo 3aMOCICHH - KOPUCHHK KojeM je To mpaBo 00e30eheHo
oanykom Komecapa 6p. 110-2/1, oxn 26. neuembpa 2016. ronu=e.

« mojauy ¥ JOKyMeHTH (Moce6HO OHM ca 03HAKOM TajHOCTH) MOTY Jia C& CHMME Ha Apyre
nocaue (excrepmu xapa Juck, USB, CD, DVD) camo ox cTpaHe osiamheHor

133K0H 0 ¢N060AHOM NPUCTYNY MHGOpMaLjama oA jasHor 3Hauaja (,Cn. MnacHmuk PCY, 6p.120/04,

54/07, 104/09 | 36/10), 3aKoH 0 3awWTUTK NoAaTaka o anunocty (,Cn. Tnachnk PC, 6p.97/08,104/09-AP.
3aKoH 68/12,-OJNYKA YC V1 107/2012), 3aKOH 0 TajHOCTM noAaTaka (,Cn. Tnackuk PC“, 104/2009), Kao v
Ypeaba 0 HaunHy 1 NOCTYNKy O3Ha4aBakba TajHOCTV NOAATAKa, OIHOCHO IOKYMEHaTa (,Cn. Tnachuk PCY,

6p. 8/2011)



3aMoC/IEHOr-KOPHCHHKA KOjeM je To TpaBo obesbeljeHo omtykom Komecapa 6p. 110-2/1,
o1 26. neuemoOpa 2016. roaune.

EBujieHIMjy HOCaya Ha KojuMa Cy CHUMJbeHH mojauy, Boxu ['pyna 3a MIT u tv Memuju
MOpajy GUTH MPOMUCHO O6eNexeHU U OJJIOXeHH Ha MecTo Ha KoMe he Gutu 3amrTuhenu og
HeoBnamheHor NpucTymna.

V cnyuajy TpaHcniopra Meauja ca nogauuma, Komecap he oxpenuru oarosopHy ocody u

HauMH TPaHCIOPTA.
V ciydajy MCTeKa pOKOBa 4yBama I0JaTaka KOjU C€ Halaze Ha MeaujuMa, MoJalu

MOpajy GUTH HETIOBPATHO OGpPHCAHH, a aKOo TO Huje Moryhie, TaKBH Meauju Mopajy 6uTu puzruku
omreheHu, OAHOCHO YHUIUTEHH.

8. Ozpanuuerse NPUCMYNA NOOAKUMA U CPeOCMEUMA 3a 00Pady noOamaKa

Ynau 13.

ITpuctyn pecypcuma UKT cucrema oapebheH je BpCTOM Hajora, OJHOCHO JOAE€/bEHOM
YJIOrOM KOjy 3aIl0C/ICHH-KOPHCHHUK UMa.

3anocaeHn Koju MMa aJMHUHUCTPATOPCKU HAJIOr, MMa MpaBa MPUCTYNa CBUM PECYPCHMA
WKT cucreMa (COMTBEPCKHM M XapABEPCKHM, MPEKH M MpPEXHMM pecypcuma) y Luiby
MHCTaNalyje, oJpKaBarba, MoJiellaBama U ynpas/bama pecypcuma KT cucrema.

3aMoCeHH - KOPHCHHK MOJKe /12 KOPUCTH CaMO CBOj KOPUCHHYKH HATOT KOjH je 0010 01
aIMMHHCTpaTopa U He cMe Aa oMoryhm Jpyrom juiy Kopuiheme HeroBor KOPUCHHYKOr
HAJIOTa, OCUM 2/IMUHUCTPATOPY 32 MOJEIIaBae KOPUCHUYKOT Npoduia ¥ pajHe CTaHHLE.

3anoc/eHN-KOPUCHUK KOju Ha GUJIO KOjH Ha4yMH 3/10yrnoTpebu npasa, OXHOCHO pecypce
UKT cucTtema, NojiesKe KPUBAYHO] W AHCLUIUIAHCKO] OJATOBOPHOCTH.

3aNoCICHH-KODHCHUK Jy)XaH je Ja TNomTyje M cieaeha mnpaBuia Oe30eaHor M
npumepeHor kopuihema pecypca KT cuctema, U 10 1a:
1) kopucTi HHPOPMALIMOHE PECYPCE UCKIBYYUBO Y MOCIOBHE CBpXE;
2) mpuxBaTH Ja Cy CBH MOJALlM KOju ce CKIajuITe, INpeHoce WK npolecupajy y OKBHPY
undopMaTHUKHX pecypca BiaacHuITBO Komecapujara u ja MOry OuTH mpeaMeET Halrieaama 1
nperieaama;
3) moctyna ca IOBEp/bMBMM TOJaluMa y CKIajy ca MpONUCHMa, a noceOHO HPHIMKOM
KOIMpama U MPEHOCa MOAATaKa;
4) 6Ge30eJHO YyBa CBOj€ JIO3UHKE, OHOCHO Jia HX HE o/laje APYTUM JIULIUMA;
5) Mema JI03MHKE CarjacHo yTBpheHNUM IpaBUINMa;
6) 1pe CBAaKOT yIa/baBarma OJi pajJHe CTAHULE, OjjaBH CE Ca CHCTeMa, OJHOCHO 3aKbyHa pajHy

CTaHUILY;
7) 3axTeB 3a MHCTanauyjy codTBepa WM XapABepa MOXHOCH Y nucaHoj gopmu, 0J00peH 0]
CTpaHe HeNocpeAHOr PyKOBOJMOLIA;

8) 06e30eM CUTYpHOCT MOAaTakKa y CKiajy ca BaxxehM MpONUCUMa;

19) npucTyna MHQOPMATHUYKMM pecypcuMa camoO Ha OCHOBY SKCILIMLHMTHO Jojesb
KOPUCHUYKUX IpaBa;

10) He cMe ja 3aycTaBiba paj WM Opuiie aHTUBMPYCHH NpOrpam, Meta IbEroBe MOJCIICHE
omnIyje, HUTH Ja HeoBJaheHo MHCTATUPA APYr aHTUBUPYCHH TIPOrpaM;

11) Ha pagHOj CTAHULIM HE CME Ja CKIaUIITH cazipKaj KOjU He CJIyXH y TIOCJIOBHE CBPXe;

CHUX



12) uspahyje 3alUTUTHE kormje (backup) mojaraka y ckiauy ca TIPONUCAHUM MPOLEAYpama;

13) KopHCTH MHTEDHET M ENEKTPOHCKY nomrty y KomecapujaTy y cKiagy ca TPOTNUCAHUM
TpoLIe/lypama;

14) npuxsatd Ja Ce€ onpehene BpcTe MHPOPMATHHKMX uHTepBeHLMja (U3paja 3aTUTHAX
KOMHMja, KYPUPAe MpOrpama, MOKPeTambe aHTMBUpYCHOI Tporpama H c1.) obaBimbajy ¥y
yTBpHEHO BpEME;

15) nmpuxBaTi Aa CBU NPUCTYIH MHPOpMATHIKUM pecypcuma 1 undopmauujama Tpeda 1a oyny
3aCHOBAHM HAa MPHHIIMITY MUHUMAJIHE HEONIXOAHOCTH,

16) npuxBaTH Ja TEXHUKE CUTYPHOCTH (anTH BUpYC MpOrpami, firewall, cucTeMH 3a ACTEKLH]Y
ylnaja, CpeAcTBa 3a WM@pupare, CPECTBA 33 npoBepy WHTETpHTET2 M Jp.) crpevaBajy
norenumjanse npete UKT cucremy;

17) e cMe Ja UHCTaIMpa, moudHKyje, HCKIbyUyje U3 paja Wi Opuiie 3alITUTHH, CHCTEMCKH
WA aTUTMKATUBHU cOQTBEP.

9. Qoobpasarse osrauiheroz npucmyna u cnpelasarbe neoenawhieno2 npucmyna HKT
cucmemy u yciyzama koje HKT cucmem npyoica

Ynan 14.

[IpaBo MPHCTYyNa UMajy Camo 3aM0C/ICHA/KOPUCHUIH KOjU UMajy aIMHUHHCTPAaTOPCKE Hilk
KOpMCHHYKE HAJOre.

AJZIMUHHCTPAaTOPCKH HAJIor je je/IMHCTBEHM Hanor kojuM je omoryheH MNpuUCTyl H
aJIMMHUCTpalMja CBUX pecypca UKT cucTema, Kao ¥ OTBapame HOBMX U M3MEHA nocrojehux
Hajora.

AIMMHUCTPATOPCKH HaJOT MOT'Y /1a KOpUCTE caMo sanocienn y I'pyna 3a UIL
KopuCHUYKM HaJor ce CacToju oA KOPHCHMYKOT MMEHa M JIOSHHKE, KOju c€ MOry

yKyLaBaTH WIM 4MTaTH ca Meauja Ha KOMe TOCTOjH €NEKTPOHCKH cepruduKar, Ha OCHOBY
Kora/jux ce BpLIX ayTeHTU(HKAI]a — [IPOBEPA WICHTUTETA H ayTopusalja — nposepa npasa
TpucTyna, OJHOCHO Ipasa xopuiifiera pecypca UKT cucteMa OJ CTpaHe 3arocjeHor-
KOPYCHHKA.

KopyCHHYKM HAJIOr ofebyje aJMUHHMCTPATop, Ha OCHOBY 3aXTeBa 3aMOCJIEHOT
3ay’KeHOT 3a YNPaB/bambe JbYJICKAM pecypcuma y capajiibi ca HEmoCpeHNM PYKOBOJMOLEM 1
TO TeK HAKOH yHOCa [0/iaTaka O 3aroc/ICHOM y co()TBep 32 yNpap/barbe JbyACKUM pecypcuma, a 'y
cKay ca notpebama 00aBIbatba MOCTOBHHX 3a/1aTaKa 0[] CTpaHe 3aIl0C/IeHOr-KOPUCHHUKA.

AZ(MI(IHI/ICTpaTOp BOJU eBI/IIlCHIlI/ij 0 KOpI/ICHI/I‘-IKI/IM HaJi0o3uMa, nposepaBa HBUXO0BO
xopumherse, MeHma Npasa MpUCTYNa W yKWia KOpHMCHMYKE HAjore Ha OCHOBY 3aXTCBd
3aroCJieHOr Ha TOCTOBHMA YIpaBbama JbyACKUM pecypcuMa, OJHOCHO  HajUICKHOT

pyKOBOAMOLIA.

10. Ymephusatbe 002060pHOCMU KOpUCTIUKaE 34 sauimumy concmeeHux cpeocmaea 3a
aymeHmuKauujy

Ynan 15.

KOpI/ICHI/I‘IKI/I HaJior ¢ CaCTOjI/I 0J1 KOpUCHUYKOT pMeEHa U JIOBUHKE.



Jlo3uHKa Mopa Ja cajApXu MHMHMMYM OCaM Kapakrepa KOMOMHOBaHHX O MaluX W
BEJIMKHUX CJIOBa, Udapa u crelyjajlHuxX 3HaKoBa.

JlosuHKa He cMe Ja CaipXM HMe, Npe3uMme, Aatym pohema, Opoj Tenedona u apyre
MPETO3HAT/bUBE MOJATKE.

AKO 3a10C/IeHI-KOPUCHUK MOCYME:A J1a je JPYro JUIE OTKPUIIO HEroBy JNO3UHKY NYyXaH

je ma ucTy oJMax U3MEHH.
3anociIeHH-KOPUCHHK yKaH je 1a Meiba JI03MHKY HajMame jeiHOM y wwecT (6) Meceny.

Hcra 1031HKa ce HE cMe TIOHAB/baTH Y BPEMEHCKOM MEpHOAY OJ FOAMHY JaHa.
HeosnamheHo ycTyname KOPHCHHYKOI HAlora ApyroM JHMIy, MOAIexe JUCUUILTUHCKO]

OJITOBOPHOCTH.

11. Ipeosuljamwe o00206apajyhie ynompebe Kpunmo3awimume paou 3awimume
majHOCMU, QyMeHmMU4HOCmY 00HOCHO UHMeZpUmema nooamaxa

Ynau 16.

ITpuctyn pecypcuma UKT cuctema Komecapujata He 3axTeBa noceOHy KpUIITO3ALUTHTY.
3anoCIeHU-KOPUCHHUIM  KOPUCTE  KBAIU(HUKOBAHE EJIEKTPOHCKE ceprudukare 3a
€JIEKTPOHCKO TMOTIMCHBAE JOKYMEHaTa Kao W ayTeHTH(UKaLKMjy ¥ ayTOpU3auujy MpUCTyna

T0jeIMHUM aTUTHKaLHjaMa.
Banocieny Ha mocnosuma MKT cy 3amyXeHu 32 MHCTANalujy MoTpeOHOr codTBEpa H

xap/Bepa 3a Kopuiiheme cepTudukara.
3ar0c/IeHH-KOPHCHAIM €y AYXKHH Ja 4yBajy cBOje KBaIM(UKOBAHE EIEKTPOHCKE

cepTuuKaTe Kako He Ou JAOLUTH Y NMOCEA APYrHX JHLA.

12. @usuuka 3aumuma objekama, npocmopa, npocmopuja 00HOCHO 30HA Y Kojuma ce
nanaze cpeocmea u 0okymenmu HKT cucmema u o6palyjy nooayu y HKT cucmemy

Ynau 17.

TIpocTop y KOMe Ce Hajase CepBEpH, MpPeXHA HIM KOMYHMKAlHOHA onpema UKT
cHCTeMa, OpraHu3yje ca Kao aIMHHHCTPaTHBHA 30HA. AJIMUHHCTPAaTHBHA 30Ha CC yCIIOCTaBJba 32
¢uznuky npuctyn pecypcuma VKT cuctema y KOHTPOJTUCAHOM, BUUBMBO 03HA4YEHOM IIPOCTOPY,

Koju je 06e36eheH MexaHIMUKOM OpaBoM.
IIpocTop Mopa aa Gyne obesbeheH on KOMIIPOMHUTYjyher €JIE€KTPOMarHeTHOr 3pavciba

(KEM3), noxapa ¥ ApyruX eleMEeHTapHAX Hemoroaa, uy weMy Tpeba na Gyae onrosapajyha

Temriepatypa (KIMMaTH30BaH IPOCTOP).
IIpucTyn y OBy 30HY MMajy Camo 3arnoC/IeHH y I'pyna 3a UIL.

13. 3ammuma 00 2y6umxa, owmehersa, Kpalje unu Opyzoz 00nUKA y2poXCcasarbd
Ge3beonocmu cpedcmasa Koja yune HKT cucmem

Yjax 18.

Vi3 y npocTopujy y Kojoj ce Hanasu UKT omnpeMa, 03BOJbEH j€ CaMO aAMUHUCTPATOPY
HUKT cucrema/3anocjieHuMa Ha MocJioBUMa HKT.



ITpocTopuja Mopa OUTH BUIJBUBO 00EJIEKEHA M Y B0j C€ MOpa HaJIa3UTH MPOTHBIIOKapHA
OIpeMa, Koja ce MOKe KOPUCTUTH CaMo Yy ClIydajy Noxapa y HpocTopuju y kojoj ce Hanasu KT
omnpeMa U MeAjH ca Mojauuma.

IIpo3opu U Bparta Ha OBOj MPOCTOPUjHU MOpajy YBEK OUTH 3aTBOPEHH.

CepBepH ¥ aKTHBHA MpexHa orpema (switch, modem, router, firewall), Mopajy cranHo
6uTH NPUK/bYYeHH Ha ypehaje 3a HenpeKuaHo Hanajamwe — UPS.

V ciyuajy HecTaHKa eJIeKTpUYHE eHepruje, y mepuomy Ayxem of kamauurera UPS-a,
ornamhieno JHMIE je OyXKHO Ja MCK/bYYH OIpEMY Y CKiaiy ca MpoLieAypama Ipou3Bohaya

ompeMme.
UKT onpema U3 MpOCTOpHje Ce y Clydajy OnacHOCTH (ToXap, BpEeMEHCKe HENoroje u

cI1.) Moxe u3HeTH U 6e3 onobpema Komecapa.

Y cnyuajy M3HOIEHa ONpeEMEe palad Celuade, HIM CepBUCHpaiba, HEONMXOAHO je
onobpeme Komecapa koju fie oapeuTH yciioBe, HAYMH U MECTO H3HOIICHA OTPEME.

AKO ce ompemMa M3HOCH Daiy CepBHCHpama, Mopen oj00pema Komecapa, moTpe6HO je
CAYMHHUTH 3aIACHUK Y KOME Ce HaBOJAM HAa3MB U THI OIPEME, CEPUjCKH Opoj, Ha3UB CEPBHUCEPA,

HMC U IIPE3UMCE osJamhieHor JIML@a cepBUcCepa.
YroBopoM ca cepBUCEpOM Mopa OuTH JeduHucaHa o0aBes3a 3alUTHTE MO/ATaKa KOju ce

Hanaze Ha Meaujuma koju cy neo UKT pecypca Komecapujara.

14. Obesbeliusarve ucnpagnoz u be3bednoz (yHKyuonucarsa cpedcmasa 3a oopady
nooamaka

Ynan 19.

Banocienu Ha nociosuma UKT KOHTHHYHpAHO HAJ3Upy M MpoBepaBajy GyHKLUOHUCAHE
cpezicTaBa 3a 00pajly MoJaTaKa i ynpapibajy PU3ULMMa KOjH MOTY yTHLIATH Ha 0e36eqHoct UKT
cHCTEMa U, Y CKJIaJly ca THM, IIaHUpajy, 0HOCHO mpeaaxy Komecapy oJrosapajyhe mepe.

[Ipe yBoljema y paa HOBOI CO(TBepa HEONXOIHO je HampaBUTU KOIWjy-apXUBY
nocrojeliux nojaTtaka, y LWby MpHIpeMe 32 MpoueAypy Bpahawa Ha MPETXOJHY CTaOUJIHY

BEp3ujy.
VHcTanupame HOBOT codTBepa Kao M axypupame mocrojeher, 0JHOCHO MHCTaNaluja

HOBe Bep3Mje, MOXe ce BPIUMTH HA HAUMH KOjU HE OMeTa OMepaTUBHU paj 3aloC/ICHHMX-

KOPHUCHUKA.
V ciydajy Jia ce Ha HOBOj Bep3Hju cod)TBepa KOjU je yBEJCH Yy ONEpPAaTHBHM paj pUMeTe

GUTHM HEJOCTAly KOjU MOTY YTHLATU Ha paji, NOTPeGHO je MPUMEHUTH MPOLEAYpPY 32 Bpahame
Ha MPETXOAHY CTaOWIIHY Bep3ujy codTaepa.

15. 3awmuma noodamaka u cpedcmeéa 3a 00pady nooamaka 00 310HAMEPHOZ
coghpmeepa
Ynan 20.

3awrTuta off 3JI0HAMEPHOT co)TBepa Ha MPEXH CIPOBOJM Ce Y LIMJbY 3alTUTE OJ1 BUpYCa

M Jpyre BpCTe 3JI0HAMEPHOr KOJA KOjU Y pavyyHapcKy MpeExXy MOry JOCICTH HHTCPHET
KOHEKLAjOM, HMejnoM, 3apaxeHuM npeHocHum wmeaujuma (USB memopuja, CD wurn.),

MHCTATALMjOM HEJHIEHIMPAHOT coQTBEepa U CIL.
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3a ycrnemHy 3aliTHTYy OJi BUpyca Ha CBakOM padyHapy je MHCcTanupaH aHTUBUPYCHHU
nporpam. CakoaHeHo ce ayromarcku y 00.00 catu Bpiy I0MyHa aHTUBHPYCHUX JehuHULK]a.

CBakor mMOCNeIber PajHOr JaHa y HeJebH j€ MOTPeOHO OCTaBUTH YKIbYYeHE U
3aK/bydyaHe pauyHape pajJy CKeHUpama Ha BUPYCE.

3a6parLeHO je 3ayCTaRsbame U UCK/LYUHBAKLe aHTURIPYCHOT CO(TBEPA TOKOM CKEHHPatha
IPEHOCHUX MeAuja.

IpenocuBu Meauju, mpe Kopuuihema, Mopajy OMTH NpPOBEPEHH Ha MPHUCYCTBO BUpYCa.
AKO Ce yTBP/ Ja [IPEHOCHBH MeJIHj CaIp KK BUpYCe, YKOIHKO je To Moryhe, Bpuiu ce yumheme
Me/ifja aHTUBUPYCHMM COQTBEPOM.

PusyK oJ eBeHTYATHOT IyGUTKA TojlaTaka MpHKoM ynmherma Merja Of BUpYca CHOCH
JOHOCHJIAL] ME/IHja.

Y uwwey 3amrure, omHocHo ymaga y HMKT cucrem ca vHTEpHETA2 HEOIXOIHO J
OJIp’KaBarb€ CUCTEMA 3a CIIpeYaBame ynaza.

PyKOBOJUOLM OPraHM3aLMOHUX jeAMHHULA ozpehyjy Koju 3amocieHH HMajy INpaBo
MPUCTYNa MHTEPHETY pajd MNpUKyIUbaika MojaTaka W OCTaauX nHopMalrja BE3aHHX 32
00aBJbambe MOCI0Ba Y FbUXO0BOj HAUIEXHOCTH.

Kopucuuimma koju cy mpuxibydenn Ha UKT cuctem je 3abpameH0 CaMOCTaHO
PUK/BYYUBAE HA MHTEPHET (IPHK/bYYHMBALE MIPEKO CONCTBEHOT MojeMa), npu yemy I'pymna 3a
WIT Mo3e yKHHYTH TIPUCTYII HHTEPHETY y CITy4ajy A0Ka3aHe 370ynoTpede UCTOr.

Kopucunuu VKT cuctema Koju KOPHUCTE MHTEpPHET Mopajy Ja ce MpUIpKaBajy Mepa
3amrTiTe O BUpYyca U ynaza ca unteprera y KT cuctem, a cBaku patiyHap YMjU ce 3ar0C/IeHN-
KOPHCHHK NMPUK/bY4yje Ha VIHTEpHET MOpa GUTH oarosapajyhe nozemen u 3awTuheH, Ipy YeMy
nogemaname Bpuu ['pyna 3a UIL

TMpumakom Kopuimhema WHTepHeTa Tpeba M30eraBaTd CyMPUBC WEB crpanuug, ¢
063MpoM Ja TO MOXe IPOYy3pOKOBATH MPOOJEME - HENMPUMETHO MHCTA/IMpame IIHjyHCKUX

nporpama 1 CIIM4YHO.
Y ciydajy A2 KOPHCHHK IPUMETH HEOOMYHO NOHALIAME paiyHapa, sanaxarme Tpeba 6e3

omyarama ja npujasu I'pynu 3a UIL
Crporo je 3abpamcHO Iiejame (uiMoBa W Wrpame MIPHLA Ha padyyHapuma Hu
"kpcraperme” WEB crpannnama Koje caapxe HeloNMYaH cajipaj, Kao M CaMOBOJbHO
npey3uMarbe UCTUX Ca HHTEPHETA.
Heno3BoseHa ynotpeba uHTepHETa 00yXBaTa:
e uHCTANHpame, AUCTpUOYLHjy, OTjlalaBarme, NMPEeHoC WM Ha JpPyru HAYMH YUHEHHE
JOCTYITHUM ,,lTAPATCKAX " HIIM IPYTHX co(pTBEpCKHX MPOH3BO/IA KOjU HUCY JTHLCHIMPAHH

Ha oArosapajyhu HauuH;

e HapyllaBamke CHUI'YPHOCTH M
MHTEpPHET KOMYHHKAIM]S;

e HaMepHO LIMPEH-e IECTPYKTUBHMX M ONCTPYKTUBHHX NMpOrpama Ha MHTEPHETY (MHTEPHET
BUPYCH, WHTEDHET TPOjaHCKH KO, HHTEPHET LpBU W Jpyre BpCTE€ MAalMLMO3HUX

pexe WM Ha JpYrd HaduH oHemoryhaBame TOCJIOBHE

co(TBeEpa);

e Helo3BO/bEHO Kopuiuhieme APYIITBCHUX Mpexka M Jpyrux UHTEpHET caipxkaja Koje je
OrpaHN4€eHo;

o npeysumame (download) mosaTaka BeKe “reskiHe” KOje POY3POKYje “3aryluerse” Ha
MpEXKHU,;

e mpeysumamse (download) marepujana samtuheHuX ayTOPCKUM TPaBUMa,
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o kopumheme JMHKOBA KOjH HHCY y BE3W Ca MOCIOM (rnemame ¢uaMoBa, ayauo H
BUJICOCTPEAMHHT U CIL.);
e HEJO3BOJHEHM MPHCTYI Caapxajy, IPOMEHa Caipxaja, Gpucame WX Mpepaja cajpxaja
TPEKO UHTEPHETA.
KopucHMIMMA KOjU HeaIeKBAaTHMM KOpHIINCHEM HMHTCpHETa y3pOKYyjy 3arylese,
npeKu y pajly WK HapyIuaBajy 0e30eJHOCT Mpexe MOXKe Ce O/ly3€TH NPpaBo HpUCTYIIA.

16. 3amumuma 00 2youmKa no0amaxa

Ynan 21.

Base mojaraka 06aBe3HO Ce apXMBHpPajy Ha MPEHOCHBE memuje (CDROM, DVD, USB,
_strimer® Tpaka, €KCTEpPHM Xapj MMCK), HajMame jeJHOM [HEBHO, HEJeJbHO, MECEYHO H
roMILbe, 32 NoTpede 06HOBE 6ase nojaraxa.

Octami (ajnoBu-IOKYMEHTH Ce apXuBUpajy HajMarbe jENHOM HENE/bHO, MECEYHO M

FOJIMIIIE.
[Tojiamy o 3arocIeHMMa-KOPUCHHULIMMA, apXUBUPa]y e HajMambe jeIHOM MECEUHO.

JIHeBHO KOTMparbe-apXMBUpatse BPLIM CE 38 CBAaKU PajHu iaH y ceamuiy, 00.00 yacosa

CBaKor JaHa.
Toauiime Konupambe-apXUuBUpambe BpIIHX CC MOCJEAKET paHOr 1aHa Y rOJAUHU.

CBaky TpHUMEpPaK TOAUIIILE KOIHje-apXuBe 4YyBa C€ y POKY Koju je naeduHMCaH
VIyTCTBOM O KaHLENApHjCKOM M0CIoBakby OpraHa ApiasHe yrpase (,,Cnyx6enu raacuuk PCY,

6p. 10/93, 14/93 - ucnp. 1 67/16).
CBaky NpUMepaK NPeHOCHOT HHpOpMaTHIKOT Meuja ca Korujama-apxuBama, Mopa GuTH

03HaueH OpojeM, JaTyMOM U3paie KOTHje-apXHBe, Kao ¥ HIMEHOM 3a10C/IEHOr-KOpHCHUKA KOjH je

M3BPIINO KOTIHPam-e-apXUBUPAIE.
JlHeBHE KOMMje-apXUBe Ce uyBajy y MpOCTOpHjU Koja je pu3uyku Uy CKiIajy ca Mepama

3alITHTE O TMoxkapa obe3behena.
[ojuiIbe Konuje-apxuBe ce uspalyjy y ABa rnpumepka, oA KOjUX ce jelaH 4yBa y
TPOCTOPHjH Y KOjOj Ce UyBajy AHCBHE, 8 APYTH IPUMEpaK y STpaiHt y yn. Tappuna npunnuna 6p.

16 y beorpany.
HcnpaBHocT Komuja-apXxvBa MpoBepasa ce HajMame Ha IIeCT MECELM U TO TaKo WITO Ce

m3ppmu roepahaj 6a3a mojaraka Koje ce Halla3e Ha MeNujy, pU YeMy BpahieHH MoJaly HaKkoH
nospahaja Tpe6a Ja Oy1y UCIPaBHH U CIIPEMHH 32 ynotpedy.

17. Yysarve nodamaxa o dozahajuma Koju Mo2y 6umu 00 3Hauaja 3a Oe30eonocm HKT
cucmema

Unau 22.

O akTMBHOCTMMA aJMHUHHUCTpaTopa H 3aM0CJIEHUX-KOpUCHIUKA BOJE cC JAHCBHHULHU

axTuBHOCTH (activitylog, history, securitylog, transactionlog u zp).
CBakor MocJieJer pajHor JaHa y HEAC/bU AATOTEKE y KOjuMa c€ Hajasu JHEBHUK

AKTMBHOCTHM C€ apXHMBUpajy MO NpoLeAypHu 3a uspaiy KONHja-apXUBa OCTAJIMX TOAaTaKa y UKT
cucTeMy, y ckiaay ca wiaHom 21. osor IlpasuiHuka.
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18. Obe3sbeljusarve unmezpumema coghpmeepa u onepamusHux cucmema
Unan 23.

V UKT cucteMy MOXe J1a ce HHCTAIMpa camo codTRep 32 Koju noctoju Baxkeha JMLEHLA
y BIaCHMINTBY YTpaBe 3a 3ajeJHAUKe nocnose Pemy6nuukux opraua.

WHcTanauyjy ¥ TojellaBame copTBepa MoXe Aa BpuM camo I'pyna sa UII, ogHOCHO
3aMoC/IeHU-KOPUCHUK KOjU MMa oBamhene 3a To.

MHcTanauujy u rnojelnaBame corsepa Moxke Ja M3BPIIM U Tpehe nuue, y CKiaxy ca

YroBopoM o HabaBLH, OHOCHO OJIpXaBatby coTBepa.

TIpe crake MHCTanalMje HOBE Bep3uje cOTBEpa, ONHOCHO MOJEIIaBaba, HEOIXOIHO je
HarpaBUTH Komujy rnoctojeher, kako Ou ce obGesbenuna MoryhHOCT MoBpaTKa Ha MPETXO0IHO
CTambe y Cllyuajy HEOUEKMBaHUX CUTYaLja.

19. 3aumuma 00 310ynompete mexHuIKux 6e36eoHocHux crabocmu HKT cucmema
Unan 24.

['pyna 3a WIT HajMambe jeAHOM MECEUHO a Mo notpebu u yemhe BpIIU aHaTU3y AHEBHHKA
axTHBHOCTH (activitylog, history, securitylog, transactionlog u 1p ) y UMby HAEHTHUKALHM]E
notenumjanaux cnaboctu KT cucrema.

YKOJNMKO c€ UAEHTU(DHKY]jy cI1aboCTh Koje Mory Jia yrpose 6e36eqnoct UKT cucrema,
I'pyna 3a W1 je AyxHa Ja OAMax M3BPIIM MOACIIABAKA, OHOCHO uHCcTanupa codreep koju he

OTKJIOHUTH YOUCHE cnabocT.

20. Obe3belusare 0a AKMUGHOCMU HA pesusuju HKT cucmema umajy wmo marou
ymuuaj Ha PYHKUUOHUCATbE cCUcmema

Ynan 25.

Pesusuja UKT cucrema ce Mopa BPIIATH Tako J1a MMa IITO Marbi yTHLAj HA TOCJIOBHE

rpolece KOPUCHMKA-3aMoCIeHuX. YKOIUKO TO Huje moryhe y pajHO Bpeme, OHIa ce BpIIA
HAKOH 3aBpIIETKA PaJHOT BPEMEHa KOPHMCHHKA-3aMOC/CHHX, uyju GM MOCJIOBHM Mpouec 6uo

OMeTaH, y3 IIPETXOAHY cariacHoct Komecapa.

21. 3ammuma nooamaxka y KOMYHUKQUUOHUM Mpexcama yrwyuyjyhiu ypehaje u
80006¢e

Yad 26.

KoMyHHMKalMOHH KaGlIoBU 1 KalJIoBHU 32 Hamajame MOpajy OMTH NOCTAaB/bEHHU Y Uy WA
KaHa/MIaMa, TaKo Ja ce oHemoryhyu HeopnamfieH MPUCTYI, OXHOCHO A4 Ce M3BpIIM U301aLHja

ox mMoryher omrehea.
Mpexna ompema (switch, router, firewall) ce Mopa HajlasWTH y 3aK/bydaHOM rack

opMaHy.
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I'pyma 3a WII je AyXHa Ja CTalHO BpIIM KOHTPOJIHH MpErjiell MpexKHE onpeMe H
6/1aroBpEMEHO Tpey3uMa Mepe y by OTK/IaHaHka eBEHTYaTHUX HENPaBUITHOCTH.

BexxnuHa Mpexa Kojy MOTy Ja KOpHCTE MOCETHOLH objexara y HaJUIeKHOCTH YTIpaBe,
Mopa GUTH OJIBOjeHa O MHTEPHE MPEXE KOjy KOPHCTE KOPUCHHUIIM 3aNOC/ICHH y Vpasu ¥ Kpo3
KOjy C€ BpLIX pa3MeHa ClyKOeHHX MoJaTaKa.

22. Besbednocm nodamaxa Koju ce npenoce ynymap onepamopa HKT cucmema, kao u
uzmehy onepamopa HKT cucmema u nuya 6an onepamopa HKT cucmema

Unau 27.

Pa3sMeHa TMOJaTaka ca O3HAKOM CTeNeHa TajHOCTH ca JpYrHM OpraHuMma  #
opraHu3alMjama ce He BPLIH.

23. IMumama ungopmayuone 0Oe30eOHOCMU y OKGUPY ynpaenaibd C6UM gazama
scusomnoz yuknyca HKT cucmema 00HOCHO 0e108d cucmema

Ynan 28.

HauuH HHCTaIMpama HOBHX, 3aMCHA H OJIpKaBame nocrojehux pecypca UKT cuctema je
y HaJIeXHOCTHU ¥ MCTY CTIPOBOJE 3all0CIICHH Y I'pyna 3a I

24. 3awmuma nodamaxa Koju ce Kopucme 3a nompeée mecmupara HKT cucmema
00HOCHO 0e106a CUCHEMA

Ynau 29.

3a notpebe Tectupama UKT cuctemMa 0OIHOCHO JeoBa CHCTEMa I'pymna 3a UIT moxe na
KOPHUCTH TOJATKE KOjU HUCY OCET/bHMBH, Koje IUTUTH, YyBa U KOHTPOJMIIE Ha oarosapajyhu

HAYMH.
[MpunvkoM TecTUpama CUCTEMA, MOJALH KOjH Cy O3HaYeHU 03HAKOM TajHOCTH, OJJHOCHO

CciyxO6eHOCTH Kao MOBEP/HUBH MOJALM, WM Cy JMYHA TOAauH I'pyna 3a UII, oxarosapa 3a
nojatke y cKiajy ca IpOMHUCHMa KOjuMa je neuuucaHa ynotpeba M 3alITUTA TaKBE BPCTE

ojaTaKa).

25. 3amumuma cpedcmasa onepamopa HKT cucmema Koja cy 00CmynHa npyHcaoyuma
yeayaa

Ynaun 30.

Tpeha nuua-npyxaoly yciyra u3paje u oJpxasara codTeepa MOTY IPUCTYIUTH CaMO
OHHM MOjJalMMa Koju ce Hajmase y Oasama mnojaTaka Koje cy Aeo codTBepa Koju Cy OHH
W3PaIU/IM, OZHOCHO 33 KOj€ [I0CTOjH YrOBOPOM neduHUCAH MPUCTYI.

OJIroBOPHOCT 32 KOHTPOJy NPHUCTYNa M Haj30p Haj H3BPUICIHEM YroBOpeHHX 00aBe3a,
ka0 ¥ 3a MOIITOBame OApeAdU OBOT MPABMIIHMKA KOjUMa Cy TaKBE aKTUBHOCTH nepuHUCaHEe

CHOCH PYKOBOJIMJIALL TPYIIE/CEKTOpa y KOME ce yclyra H3Bpluasa.
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26. Oopaicasarve y2060peroz HU60A UHPOPMAYUOHE Oe36e0nHocmu U NPYHCEHUX ycayaa
y cKAady ca ycioeuma Koju cy y2080peHuU ca npyxcaoyem yciyed

Unan 31.

KoMecapujaT HeMa CKIOIUBEH YroBop ca Tpehum nuuuMa 3a npyxkame yciyra
nHpopManroHe 0€30€JHOCTH.

27. Ilpegenuyuja u peazoearse HA Oe30edHOCHe UHYUOeHme, WMo hoopasymesa
adekeamuy pasmeHy UH@opmayuja o Ge3beonocnum caabocmuma HKT cucmema,

UHYUOCHMUMA U NPeMmILaAMa

Ynau 32.

Y cnyuajy 6uno KakBOT MHIMIEHTAa KOjU MOXE Ja yrposu 6e36ennoct pecypca MKT
cHCTeMa, 3aT0CICHA-KOPUCHHK je Jy)KaH 1a 0JMax 00aBecTH ['pyny 3a UIL

[lo mpujemy npujase I'pyna 3a U1 je ayxHa 1a oamax obasectu Komecapa u npenysme
mepe y sy 3amrute pecypca UKT cuctema.

VKOJHMKO Ce pajy O MHUMJEHTY KOju je neduHucaH y CKiajy ca VpendoMm 0 MOCTYNKY
JOCTaB/balba T0/IATAKa, JIMCTH, BPCTAMa W 3Hayajy MHUM/CHATa U MOCTYIIKY obaBeluTaBama o0
MHIMIEHTHMa Y MH(OPMAMOHO-KOMYHUKALMOHAM CHUCTEMMMa OX noce6HOr 3Hauaja, ,,Ci.
Tnacuux PC*, 6p, 94/2016), ['pyna 3a HI1, je AyxHa 1a nopen Komecapa 06aBecT ¥ HaJJIEKHHA

oprad Je)MHICAH OBOM YpeiOoM.
['pyna 3a W1 Boau eBUAEHUM]Y O CBUM MHLMJCHTHMA, Kao 1 npujaBaMa MHLMIEHATa, Y
cKiagy ca ypeaOOM, Ha OCHOBY Koje, MpPOTHB OIrOBOPHOT aMna, Mory Ja ce Boje

JIMCLMIUIMHCKY, TIPEKPIIajHU WM KPUBUYHM MOCTYIILH.

28. Mepe Koje obe3belyjy KoOHmuHyumem obaemara nocia 'y 6AHPEOHUM
OKOJIHOCIUMA

Ynan 33.

V ciyuajy BaHpeIHUX OKOITHOCTH, KOje MOTy Jia 0Be1y 10 mmemTama UKT cucrema us
srpage Komecapujara, I'pyna 3a UII, je myxHa Ja y HajkpahieM pOKy MpeHece JC/IOBe UKT
CHCTEMa HEOMXOMHE 32 (YHKIMOHHCAHE y BAaHPEHO] CUTYyalUju Ha Pe3epBHY NoKauujy, y
CKJIafly ca IIAHOM PearoBarba y BaHpPEAHNUM U KPU3HUM cuTyalujama.

Crenudukaunjy aemosa HMKT cucrema KOju Cy HeomxoiHu 3a (QyHKUHOHHCAI:E Y
BaHPEJHUM CHTYallMjama m3paljyje ['pyna 3a MII u To y Tpu nmpumepka, 07l KOjUX ce jemaH
uanasu y ['pynu 3a U'T, 1pyry Ko/l 3aMEHUKa Komecapa, a Tpehu npuMepax KoJ, Komecapa.

Jlenose UKT cucrema koju HUCY HEONMXOJHH 3d (YHKIMOHUCAIbE y BAHPCAHHM
cuTyalujama, CKIaJMIITe CE€ Ha PEe3CPBHY nokauujy, Kojy oapeau Komecap. CKJIaJUIITCHE
nenosa UKT cucTema Koju HHUCY HEONXOJHM, C€ BpIIM Tako na ompema Gyae OesbeqHa H

obeeeHa, y CKIaLy ca eBH/IEHIIH]OM Koja ce 0 H0j BOAN.
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I11. M3mena IpaBuanuka o 6e30e1HOCTH

Ynau 34.

Y ciyyajy HacTaHKa MPOMEHa KOjé MOTy HACTYMMTH YCI€A TEXHUYKO-TEXHOJIOLIKMX,
KaJpOBCKUX, OpraHMW3aLlOHHX MpOMEHa Y UKT cucremy u gorahbaja Ha TIJI00aqHOM U
HAL[MOHAJHOM HUBOY KOjH MOTY HapylIUTH HHGOPMALIHOHY 6e36eanocT, I'pyna 3a UI1 je ayxHa
na obasectn Komecapa, Kako GM OH MOTao /ia NPUCTYIH M3MEHH OBOT NPaBUJIHUKA, y LHMIBY
yHanpeljere Mepa 3alTHTe, HaYMHa U MPOLe/lypa NOCTU3aka U OfpikaBata aJIeKBaTHOI' HUBOA
Ges6enHocTd UKT cucrema, Kao M IpEHMCIINTHBAibe OBialhierma W OArOBOPHOCTH y BE3M ca

6e36eauomhy u pecypcuma KT cucrema.

IV. llposepa UKT cucrema

Yan 35.

Iposepy UKT cuctema spuuu I'pyna 3a 5188

[IpoBepa ce BPLIM TaKO IITO CE:
1) mposepasa yckinahenoct IIpaBUIHUKA O 6e3Gemnoct KT cucrema, y3uMajyhu y o03up U
NpaBUJIHHKE Ha KOja ce Bpiy ynyhusare, ca IPOIHCaHUM yCIOBIMA, 0JIHOCHO TIPOBEPaBa Ja Jiu
Cy TNpaBIIHMKOM aJeKBaTHO INpeJBHheHe Mepe 3allTHTe, npoueaype, opnamhema u
oxrosopHoctu y KT cuctemy;
2) npoBepasa Jia i Ce y ONEepaTHBHOM paly aleKBaTHO npuMerbyjy npeasuljeHe Mepe 3aIlThTe
W TIpolielype y CKIIamy ca yTBpheHuM opnamhembuMa ¥ OrOBOPHOCTHMA, METO/laMa MHTEPEjYa,
cuMyJialyje, mocMaTpama, yBuaa 'y npeasuljeHe eBUACHLHjE U APYTY JOKyMEHTaLHjy;
3) Bpmu nposepa Ge36e1HOCHHX cnaboCcTH HA HUBOY TEXHMUKUX KapaKTepUCTHKa KOMIIOHCHTH
VKT cucTeMa MeTOJoM yBHia y H3a0paHe NpOM3BOJC, apXHTEKType pellera, TEXHHUKC
KOH(HUrypauyje, TeXHUUKe MOJaTKe O CTAaTyCHMa, 3aluce 0 norahajuma (JIOroBe) Kao U METOZIOM
TecTUparba MOCTOjarba MO3HATHX 0e30eAHOCHUX C1ab0CTH Y CIIMYHUM OKPYIKEHUMA.

O u3BpILEHOj NPOBEPH CaunmbaBa ce M3BeILITaj, Koju ce pocTanba Komecapy.

V. Caxpsxaj ussemraja o nposepu UKT cucrema

Unan 36.

W3BemTaj o nposepu UKT cucrema caapixu:
1) Hasus oneparopa KT cucrema KOjU ce MMPOBEPaBa;
2) BpeMe MpoBepe;
3) mojary o JMUKMa Koja Cy BpILKIA IIPOBEPY;
4) y3BeNITaj O CIIPOBEIEHUM pajilbama MpoBepe;
5) 3ak/byuke MO MUTamy yckiahjeHoctu [lpaBunnuka o 6e36eqnoctn KT cucrema ca
TMPONKMCAHUM YCJIOBUMA,;

6) 3aKJbyuKe 0 NUTakby aJcKBaTHE NPUMCHE npeasuleHnX Mepa 3aIUTHTe Y ONIepaTUBHOM pajy;
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7) 3aKk/byuyke IO MHTamy CBEHTYalHHX 0e30eIHOCHMX C€NaboCTH Ha HUBOY

xapakrepuctika komnonenti KT cucrema;
8) oleHa yKyIHOT HUBOA MH(pOpMALHOHE 0e306e1HOCTH;
9) npe/AJIor eBEHTYATHUX KOPSKTUBHUX Mepa U

10) nmoTrHc 0ArOBOPHOT JTHIIA KOje je CIPOReNIO MPOBEPY HKT cucrema.

VL. Ilpena3sue u 3appuiHe oapende

Ynaun 37.

OBaj NpaBHIHUK CTyNa Ha CHary 1aHOM JAOHOLICHA.

Peny6iuxa Cpbuja

KoMecapujar 3a n30erimie 1 MUrpauuje

Bp. 019-706/2017

Y beorpany, naHa 28. ¢ebpyapa 2017. ronune

TEXHUYKHX
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